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Szkolenie HCNA jest podstawowym szkoleniem w zakresie utrzymania i zarzgdzania sieci

projektowanych z wykorzystaniem ruterow i przetgcznikdw firmy Huawei. Przygotowuje

ono do uzyskania certyfikatu Huawei Certified Network Associate. Uczestnicy szkolenia

otrzymujg certyfikat okreslajgcy zakres posiadanych umiejetnosci oraz kupon znizkowy na

egzamin HCNA.

Zakres szkolenia obejmuje:

Zaawansowane rozwigzania sieciowe dla przedsiebiorstw
Techniki agregacji taczy

Podstawy wirtualnych sieci lokalnych (VLAN)

Rozwigzania GARP & GVRP

Ruting miedzy sieciami VLAN

Zapewnienie fgcznosci miedzy oddziatami przedsiebiorstwa z wykorzystaniem ko-
munikacji szeregowej

Podstawy sieci Frame Relay

Podstawy sieci DSL — wykorzystanie rozwigzan PPPoE

Translacje adresow

Wykorzystanie radiowych sieci dostepowych w przedsiebiorstwach

Listy kontroli dostepu

Polityki AAA

Tworzenie bezpiecznych wirtualnych sieci prywatnych (IPsec VPN)

Tworzenie tuneli z wykorzystaniem protokotu GRE — Generic Routing Encapsulation

Zarzadzanie sieciami z wykorzystaniem protokotu SNMP — Simple Network Mana-
gement Protocol

Korzystanie z systemu zarzgdzania eSight
Podstawy sieci IPv6

Protokotu rutingu dla sieci IPv6
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Szkolenie HCNP R&S jest zaawansowanym szkoleniem w zakresie projektowania, utrzyma-

nia i zarzadzania sieciami budowani wykorzystaniem urzadzen firmy Huawei. Przeznaczo-
ne jest ono dla os6b posiadajgcych podstawowg wiedze w zakresie utrzymania i zarzadza-
nia sieciami, odpowiadajgcg poziomowi HCNA.

Szkolenie przygotowuje do trzech egzaminéw IERN HC-012-221-ENU, IESN HC-012-222-
ENU, IENP HC-012-223-ENU, umozliwiajgcych uzyskanie certyfikatu HCNP R&S.

Zakres szkolenia obejmuje:
. Zaawansowane zagadnienia zarzgdzania adresacjg IP
« Ruting jedno- i wielo-obszarowy OSPF
« Ruting miedzydomenowy BGP
. Techniki optymliacji rutingu
« Ruting ,multicast”
« Podstawy konfiguraciji sieci VLAN
« Znakowanie QinQ
« Protokoty drzew rozpinajgcych: STP, RSTP, MSTP
« Podstawy 802.1x
« Zarzadzanie sieciami z wykorzystaniem DHCP
« Podstawy techniki MPLS
« Dystrybucja etykiet z wykorzystaniem protokotu LDP
. Podstawowe funkcje bezpieczenstwa urzgdzen Huawei
. Funkcje i konfiguracja NAT
« Ochrona przed atakami
. Konfiguracja urzagdzen USG
. Techniki zwiekszajgce niezawodnosc¢ sieci

« Konfiguracja protokotu VRRP
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W ciggu ostatnich kilkunastu lat, szeroko rozumiane bezpieczenstwo sieci stato sie jednym

z gtownych problemoéw, z ktérymi muszg uporac sie zarowno operatorzy duzych sieci kom-
puterowych, jak i matych domowych sieci lokalnych. Gwattownie rosngca liczba uzytkow-
nikow Internetu (indywidualnych i biznesowych) powoduje, ze na rynku pracy nieustannie
poszukiwani s3g specjalisci z zakresu bezpieczenstwa sieci komputerowych. Wychodzac na-
przeciw tym biezgcym potrzebom rynku pracy i charakterystyce wspotczesnych sieci, Hua-
wei oferuje w swojej Akademii rowniez kurs poswiecony podstawom bezpieczenstwa sieci
(HCNA-Security). W trakcie tego kursu, kazdy jego uczestnik zdobedzie wiedze i umiejet-
nosci (obejmujgce konfiguracje urzadzen i ich utrzymanie) z zakresu bezpieczenstwa ma-
tych i srednich sieci komputerowych. Wiedza ta moze by¢ pogtebiana na innych kursach
oferowanych w ramach Akademii Huawei. Pomimo, ze kurs HCNA-Security jest kursem
podstawowym obejmuje bardzo szeroki zakres wiedzy:

. wprowadzenie do bezpieczenstwa sieci,

. konfiguracje i utrzymanie zap6r sieciowych (Fierewall),
« mechanizm NAT,

« zarzadzanie uzytkownikami (mechanizm AAA),

. wirtualne sieci prywatne (VPN):

« L2TP VPN,
« GREVPN,
« |IPSec VPN,
« SSLVPN,

« rozwigzania UTM (Unified Threat Management),
. zabezpieczanie dostepu do urzadzen sieciowych.

Wiedza i umiejetnosci zdobyte w trakcie kursu powinny umozliwi¢ zdobycie certyfikatu
Huawei Certified Network Associate - Constructing Basic Security Network (H12-711,
HCNA-Security-CBSN).
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Wspotczesny sSwiat technologii IT pedzi jak szalony gdyz napedzany jest ogromnymi mozliwosciami

technologii oraz nieustannie rosngcymi oczekiwaniami dostawcow i klientow rozmaitych ustug. Moz-
liwosci koncentracji ogromnej ilosci zasobow (takich jak pamieé, moc obliczeniowa, przepustowosci
sieci) doprowadzity do zmiany postrzegania wspofczesnego Swiata informacyjnego. Dzi$ taniej i
szybciej jest wynajg¢ wirtualng maszyne, ktora jest dedykowana do konkretnych zadan, niz samemu
budowac sprzetowg strukture we witasnej firmie. Specjalizowane przedsiebiorstwa oferujg zdalnie
dostepne zasoby, ktdore funkcjonujg pod bardzo enigmatycznym okresleniem chmury (Cloud). Moze-
my skorzysta¢ z przechowywania danych w chmurze, w chmurze mozemy wykonywac obliczenia
oraz budowac i uruchamiac rézne ustugi. Takie chmury to ogromna ilos¢ zasobow przydzielanych w
ramach aktualnych potrzeb, mogg to by¢ wirtualne maszyny do prac grafikow, wyskokowydajne ser-
wery do obliczen inzynieryjnych lub tez serwery portali, gier i innego rodzaju oprogramowania. Takie
chmury to rozbudowane struktury wirtualnych maszyn potgczonych w wirtualne sieci. Ale na kto-
ryms poziomie abstrakcji pojawia sie realny sprzet, ktory realizuje nasze obliczenia, fizycznie prze-
chowuje dane. Sg to wysokowydajne serwery wraz ze specjalistycznym oprogramowaniem, ktore
wspolnie tworzg chmure dla jej uzytkownikéw. Realizacjg tej koncepcji jest caly zestaw narzedzi do
wirtualizacji opracowanych wspalnie przez firmy Huawei i VmWare. Powstat wysoce zaawansowany
produkt jakim jest platforma wirtualizacyjna OceanStore wraz z dedykowanym do chmur systemem
operacyjnym - FusionSphere. W ramach kursu HCNA-Cloud kursanci poznajg miedzy innymi:

« Architekture serwerdw, sposoby wirtualizacji réznych zasobéw (pamieci, procesorow, serwe-
row, sieci);
« Budowe nowoczesnego serwera na przyktadzie serwera Huawei RH2288H-V3, ktory posiada

dwa procesory Intel Xeon, 196GB pamieci RAM;

« Budowe i sposoby uzywania kontrolera wirtualnych maszyn pracujgcego pod kontrolg syste-
mu operacyjnego FusionSphere;

« Sposoby zarzadzania siecig dla srodowiska wirutalizacyjnego zbudowang na bazie przetgczni-
kow Huawei S5700;

« Architekture oprogramowania Fusion, ktore swojg funkcjonalnoscig pokrywa caty zakres za-
dan srodowiska wirtualizacyjnego;

« Sposoby uruchomienia mechanizméow zdalnego hosta, mechanizmoéw redundancji oraz wy-
sokiej dostepnosci hostow wirtualnych i ustug przeze nie oferowanych.

Wszystkie powyzsze elementy s3 praktycznie demonstrowane i ¢wiczone na realnych urzagdzeniach
Huawei, ktore stanowig sprzetowg baze laboratorium naszej Akademii.
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Zyjemy w $wiecie informacyjnym. Sami korzystamy z wielu réznych informacji, sami réwniez jeste$émy

ich zrodtem. Odpowiednie przechowywanie, przetwarzanie tych informacji stanowi nie lada wyzwanie.

Od poziomu profesjonalizmu realizacji tego zadania zalezy nasza przysztos¢, powodzenie rozmaitych

przedsiewzie¢, bardzo czesto nasze zdrowie, a nawet zycie. Jednak technologie, ktore za tym stojg, nie

muszg by¢ niedostepne i tajemnicze. Dzieki kursowi HCNA-Storage mozemy praktycznie zgtebi¢ tajniki

technologii, ktéra umozliwia przechowywanie oraz zarzgdzanie ogromnymi ilosciami danych. Co wie-

cej, w ramach Akademii HCNA mozna te wiedze praktycznie przetestowac¢ na nowoczesnym sprzecie o

najwyzszej Swiatowej wydajnosci. W ramach kursu jego uczestnicy poznajg miedzy innymi:

konwencjonalne, tradycyjne, wspotczesne oraz przyszte sposoby przechowywania danych, ich
wytrzymatos¢, trwatos¢, odpornosc na btedy, normy i standardy z nimi zwigzane;
mechanizmy RAID (Redundant Array of Independent Disks) na przyktadzie flagowego produk-

tu jakim jest platforma OceanStor, ktéra umozliwia realizacje réznych wersji RAID (0,1,4,5,6)
oraz ich kombinacji (10,50)

architekture i budowe macierzy dyskow OceanStor V3 z pojemnoscia rzedu dziesigtek terabaj-
tow realizowang przez dyski HDD oraz SSD;

architekture i budowe kontrolera macierzy dyskow zrealizowanego na przykiadzie wysoce wy-
dajnego serwera Huawei RH1288 V3;

optyczne sieci o bardzo duzych predkosciach (powyzej 1Gbps) zrealizowane w technologiach
dedykowanych do przesytania duzych ilosci danych na przyktadzie przetgcznika FibreChannel -
Huawei SNS2124

sieci DAS (Data Attached Storage) i ich odmiany oraz elementy, z ktorych sie sktadajg;

Elementy Big Data - zarzadzanie, przechowywanie oraz przetwarzanie ogromnej liczby danych z
roznych zrédet (np. wielo-widokowe transmisje wideo wysokiej rozdzielczosci wydarzen sporto-
wych)

Sposoby automatycznego tworzenia kopii zapasowych, ich nadzorowanie oraz odzyskiwanie w
razie utraty pierwotnego zrédta danych

podstawy przetwarzania danych w chmurze, obliczen w chmurze,

oprogramowanie dedykowane do zarzgdzania przechowywaniem i przetwarzaniem informacji,
jego zaawansowang funkcjonalnos¢ oraz sposoby licencjonowania

A to wszystko w oparciu o laboratorium zbudowane na bazie platformy Huawei OcenStor (S5300 V3),

ktore stanowi jeden z filarow sprzetowej struktury naszej Akademii.
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Szkolenie HCNA-WLAN (Huawei Certified Network Associate-WLAN) przeznaczone jest dla
0s6b, ktore zamierzajg projektowaé, wdrazac¢ lub administrowac sieci bezprzewodowe zbudo-

wane z nowoczesnych urzadzen firmy Huawei.

W ramach szkolenia HCNA-WLAN przekazywana jest wiedza z zakresu budowy sieci WLAN, kto-
rej elementami sg urzadzenia firmy Huawei. Stuchacze zapoznajg sie z wtasciwosciami fizyczny-
mi fal radiowych, z parametrami rozchodzenia sie sygnatu radiowego. Uzyskujg informacje na
temat budowy warstwy fizycznej (PHY) oraz warstwy kontroli dostepu do medium (MAC) w sie-
ciach 802.11. Poznajg sposoby konfiguracji kart bezprzewodowych klienta wykorzystywanych
do t3czenia sie z siecig WLAN. Uczestnicy zapoznajg sie z modelami wdrozeniowymi sieci bez-
przewodowych, poznajg w jaki sposdb projektuje sie sieci WLAN przy wykorzystaniu punktow
dostepowych, mostow i kontrolerow punktéw dostepowych firmy Huawei. Uzupetnieniem sg
zagadnienia dotyczgce bezpieczenstwa sieci bezprzewodowych (WPA, WPA2) oraz uregulowa-
nia prawne dotyczgce korzystania z sieci WLAN.

Po ukonczeniu kursu uczestnik powinien:

« potrafi¢ skonfigurowac i monitorowac dziatanie sieci WLAN zbudowane przy wykorzy-
staniu urzgdzen firmy Huawei

« znac technologie bezprzewodowej transmisji danych wedtug standardu 802.11, w tym
wg najnowszego standardu 802.11ac

. potrafi¢ wybra¢ odpowiednie rozwigzania do projektowanej lub wdrazanej sieci bez-
przewodowej WLAN przy wykorzystaniu urzgdzen firmy Huawei

« umie€ wdrozyc i zarzgdzac¢ technologiami bezpieczenstwa przeznaczonymi dla sieci bez-
przewodowych w tym konfigurowac urzgdzenia WLAN firmy Huawei

« potrafi¢ konfigurowa¢ zaawansowane ustawienia zwigzane z bezpieczenstwem sieci
bezprzewodowych (konfiguracja serwera RADIUS, WPA, WPA2, zestawiac tunele VPN)

« umiec diagnozowac uszkodzenia w sieciach bezprzewodowych i monitorowac ich dzia-
tfanie

Wiedza i umiejetnosci zdobyte w trakcie kursu powinny umozliwi¢ zdobycie certyfikatu Huawei
Certified Network Associate-WLAN



